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《中国人民银行业务领域网络安全事件

报告管理办法（征求意见稿）》起草说明

2002 年，中国人民银行制定印发《银行计算机安全事件

报告管理制度》（银发〔2002〕280 号，以下简称《现行制

度》），明确了银行机构向中国人民银行报告计算机安全事

件的管理要求。为应对网络安全新形势，进一步规范中国人

民银行业务领域网络安全事件报告管理，更好地保障金融服

务与维护金融安全，中国人民银行拟废止《现行制度》，并

起草《中国人民银行业务领域网络安全事件报告管理办法

（征求意见稿）》（以下简称《办法》）。现将相关情况说

明如下：

一、制定必要性

（一）落实衔接法律法规要求。随着《中华人民共和国

网络安全法》《中华人民共和国数据安全法》等法律、行政

法规相继出台，按照规定向有关主管部门报告网络安全事

件，已成为金融从业机构基本法定义务。为全面落实、有机

衔接法律法规，需重新编写制度，在中国人民银行职责范围

内进一步明确相关金融从业机构报告网络安全事件的具体

要求。

（二）加强网络安全事件分级管理。科学合理判定网络

安全事件级别是规范网络安全事件报告处置、开展网络安全
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事件调查分析和责任认定的基础。《现行制度》仅简单列举

“严重威胁银行资金安全”等网络安全事件报告的触发条

件，未明确网络安全事件分级具体要求和底线规则，不符合

《国家网络安全事件应急预案》等规定对网络安全事件实施

分级管理的要求，因此需重新编写制度，规范金融从业机构

针对中国人民银行业务领域网络安全事件的定级行为。

（三）规范网络安全事件报告要求。《现行制度》未明

确网络安全事件事发、事中、事后报告要求，不适用于银行

机构以外的其他金融从业机构。部分网络安全事件发生后，

中国人民银行无法及时获悉事件应对处置情况和调查分析

结果，也无法准确掌握中国人民银行业务领域网络安全总体

态势，因此需重新编写制度，明确网络安全事件报告责任主

体、内容、流程、时效等具体要求，指导监督金融从业机构

履行基本法定义务。

二、主要内容

《办法》分成总则、网络安全事件分级、网络安全事件

报告、法律责任、附则五章，共三十二条，主要内容如下：

第一章总则，明确目的和依据、适用范围、术语定义、

向其他部门报告通报和社会监督机制。

第二章网络安全事件分级，明确网络安全事件分级管理

要求，提出特别重大、重大、较大、一般等级网络安全事件

的分级标准底线规则。
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第三章网络安全事件报告，明确网络安全事件报告总体

要求，细化报告流程、内容、时限、途径和责任认定处置等

规定。

第四章法律责任，明确违规行为处理的相关规定，以及

应当从轻减轻处罚的情形。

第五章附则，明确名词释义、解释权和适用性、生效期

等内容。


