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《网上基金销售信息系统技术指引》
修订说明

为帮助基金销售机构加强网上基金销售信息系统管理

能力，提升网上基金销售信息系统质量与安全，保障信息系

统安全平稳运行，保护投资者合法权益，协会结合行业科技

发展实际，对《网上基金销售信息系统技术指引》（以下简

称《技术指引》）进行了修订。具体情况如下：

一、《技术指引》修订背景

随着资本市场改革的持续深化，云计算、大数据、区块

链、人工智能等新技术不断创新应用，信息系统作为基金销

售机构直接触达投资者和服务投资者的重要途径之一，承载

了账户管理、基金交易、产品宣传、客户服务等功能，是基

金销售业务不可或缺的重要组成部分。协会 2012 年发布的

《技术指引》已无法满足当前发展的实际需要，主要体现在

以下 3 个方面：

1.落实上位规则要求有待加强。2020 年 8 月、2023 年 2

月，中国证监会分别发布了《公开募集证券投资基金销售机

构监督管理办法》《证券期货业网络和信息安全管理办法》

等，规范了公开募集证券投资基金销售行为，提出了网络和

信息安全新的监管要求。由于《技术指引》制定时间较早，

相关内容无法有效衔接落实上述规则要求。

2.信息系统建设管理标准不一。基金销售业务借助信息

技术手段快速发展，网上基金销售信息系统功能不断增强、
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服务内容不断丰富、研制投产时间不断缩短。但是，信息系

统复杂程度越来越高，各类行业机构信息系统建设与运维能

力不一，需要制定统一的信息系统建设要求，规范信息系统

规范应用与管理能力。

3.行业网络安全形势严峻复杂。近年来，网络和信息安

全已上升为国家战略，网络和信息攻击手段日新月异，网络

和信息安全风险加速传导、渗透、叠加和放大。因此，需要

强化网上基金销售信息系统网络和信息安全全方位防护能

力，加强数据安全管理。

二、《技术指引》修订的主要内容

修订后的《技术指引》共七章七十条，主要落实衔接上

位规则要求，加强信息系统全面管理，强化门户网站安全可

信，规范投资者端信息服务，筑牢信息系统安全防护。此外，

合并了原《技术指引》部分相近要求条款，完善了部分文字

表述。

1.落实衔接上位规则要求。依据增加《公开募集证券投

资基金销售机构监督管理办法》《证券期货业网络和信息安

全管理办法》《证券基金经营机构信息技术管理办法》《证

券期货业网络安全事件报告与调查处理办法》等相关上位

法，明确指引适用范围，提出平衡发展与安全的总体要求，

加强对各类子公司统一管理，建立网络和信息安全管理制

度，实现信息系统的风险管理，科学合理规划信息系统性能

指标。同时，提升自律规则与标准规范的有效衔接。（详见

第一条、第二条、第四条、第六条至第八条、第十二条、第

十三条、第十八条）
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2.加强信息系统质量管理。完善信息系统上线、暂停、

下线等全业务流程管理，健全信息系统全流程文档管理、全

方位的配置管理。强化信息系统的高可用性，保证容量各项

指标满足业务要求，提高信息系统故障、灾难应对能力。加

强信息系统运维管理，有效规范远程连接访问安全性，提高

信息系统故障及灾难应对能力。规范第三方服务机构义务责

任，确保其所提供源代码安全合法和服务有效性。确保信息

系统基础资源连续可用。（详见第十三条至第十九条、第二

十条、第五十三条、第六十条至第六十二条）

3.强化门户网站安全可信。按有关部门规定开展门户网

站信息备案工作，保证门户网站内容、链接的真实有效，建

立安全监测预警机制及仿冒钓鱼网站事前防范机制，增强门

户网站安全可信，提升投资者对门户网站的信任感，保护行

业机构声誉。（详见第二十五条、第二十七条至第三十条）

4.规范投资者端信息服务。明确投资者端应当具备的功

能要求，为投资者提供更加优质服务，减少对投资者营销骚

扰。强化网上基金销售信息系统账户开立的身份核验与功能

权限的设置。加强数字加密技术有效保护投资者数据信息，

强化投资者端插件管理。加强对专业化交易模块应用管理。

实施移动互联网应用程序认证备案。（详见第十一条、第三

十二条至第四十一条）

5.筑牢信息系统安全防护。明确安全责任人，加强网络

和信息安全教育、培训及考核。切实做好信息系统各安全域

划分，防范网络和信息风险传导。强化信息系统账户权限及

口令安全管理，定期开展审查评估。加强对数据安全保护，
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采用加密技术存储、传输数据。落实网络安全等级保护、密

码技术方面有关政策标准要求。定期开展信息系统监控信息

评估分析及应急演练，保证监控及应急措施有效得当。（详

见第二十一条至第二十三条、第五十四条、第五十九条、第

六十三条、第六十六条、第六十七条）
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